
NIST SP800-88の特徴
１）データ（情報）の重要（機密）
性・ランク低度：情報が漏えいした
場合の影響は限定的なレベル。

中度：情報が漏えいした場合、重大
な悪影響を及ぼすレベル。

高度：情報が漏えいした場合、危機
的・致命的な悪影響を及ぼすレベル。

２）抹消の種別・ランク
「Clear(消去)」 ：Resistant to 
keyboard attacks.
一般的に入手できるツールを利用し
た攻撃に対して耐えられること。
「Purge(除去)」 ：Resistant to 
laboratory attacks

電磁・電子的記録媒体とデータ消去
HDD、SSDとデータ抹消（NIST SP800-88）



• 抹消方法は、
①「情報の機密度」と、
② データ抹消後の
「記憶媒体の管理方」
を勘案して、
③データの所有者・管理者
の責任で選択決定する。





データ消去ランク選定の理由例-1
１）Clear(消去)
HPAは、PCを購入時点の初期状態に復帰させるリカバリ機能のための情報が記録されており、PCの使用に
よってユーザが作成した情報の保存が行われる領域ではない。
DCOは容量の大きな記憶媒体を旧型の容量の小さなPCのサービスパーツとして使用するための意図的な容
量削減を目的に設定した領域であり、PCの使用によってユーザが作製した情報の保存が行われる領域では
ない。
「再割り当て済セクタ」は、一般的なデータ復旧やデジタル・フォレンジック用途のソフトウェアではアク
セス不能であり、セクタ単位のデータの断片の可能性が高く、ファイル全体が読み出される可能性は低いの
で、消去作業は不要であり、OSが管理している領域が消去できればそれ以上の必要は無い。

２）Purge(除去)
HPA、DCO、「再割り当て済セクタ」やSSDの余剰領域（オーバプロビショニング）にアクセスしデータ
の読み出すことは、ソフトウェアでは不可能であるが、一部のデータ復旧やデジタル・フォレンジックを行
う事業者の所有する機器を用いることによりアクセスすることは可能であると共に、データ復旧業者からの
聴取結果では、取り扱うデータ復旧案件のうち約6割の原因がリードエラーであり、その大部分が読み取り
可能であることから、情報の重要度、マルウェア存在の可能性等により万全を期すためには消去を行なうこ
とが必要である。



データ消去ランク選定理由の例-2(重要３）

Destroy(破壊) 2015年2月に情報セキュリティ関連業者であるKasperskyが、
https://blog.kaspersky.com/equationhddmalware/7623/ において、HDDのファームウェア領域に
潜 むマルウェアの存在を公表し、Googleも2016年2月に発表したレポート
http://research.google.com/pubs/archive/44830.pdf において、第一の一般的な問題は、最近の
HDD の持つファームウェアのサイズと複雑さは、（HDDやホストを攻撃するセキュリティバグを含
む）バグ につながるということである。HDDのファームウェアアタックは可能であるだけでなく、
既に使われた ようである。これを解決するために、ファームウェアの真正性を保証し、許可なく行
われる改竄から保証することが容易でなければいけないことは明白であり、⾧期的には他のシステム
に既に導入されてい るような堅固な防御技術を適用しなければならない。我々は、短期的にはディ
スクへの物理的アクセス を制限することや、ファームウェアを書き直す能力を持つホストOSから不
正コードを隔離することに よって、この問題に対する解決を図る。と表明している。 またウェブカ
メラやルータ等の電子機器の不正なファームウェアの存在が否定できない現状では、ど のような領
域であってもユーザが作成した情報の存在を絶対的に否定することは出来ず、抹消作業が行 われな
いことが判明している領域が存在することを許容することは出来ず、万全を期す必要がある。



REAL HYBRID DB-70HB データ複合破壊に
よる復旧の難易度 • HDDドライブを磁気照射(10,000oe)した後、すべ

てのプラッターをゆがめたり押しつぶしたりする
と、プラッターの磁気面に変化が生じます。磁気
シーケンスが変更されると (マングルされて) 情報
が失われ、失われたデータを補間しようとする専
門家が使用するイメージング ソフトウェア・磁気
力顕微鏡でさえ効果がなくなります。

DB-70HBの４本の破壊
シャフトによって押しつ
ぶされ、曲がり、ゆがみ、
多点損傷したプラッター
は、データ領域全体の歪
みにより、ハード ドラ
イブ上のすべてのコン
ポーネントが層ズレ破壊
されることを意味します。

これは、フォレンジックな手段を使っても、
データを復旧することはできません。



SSD/HDD 第二種可燃性金属 保管管理が厳しく規定されています。

CrushBox DB-80SSD-HPによる
破壊の様子（2.5HDD)

日本には日本の法規がある！ 必要以上の粉砕（USA/EU）はアウトです。



日東ホルカムはデータ適正消去実行証明協議（ADEC)会員です。

日東ホルカム株式会社 代表取締役 唐鎌益男（からかま ますお）
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